Диференціальні властивості ітеративних перетворень із залежними ключами by Пясецький, Богдан Юрійович
НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ УКРАЇНИ 
«КИЇВСЬКИЙ ПОЛІТЕХНІЧНИЙ ІНСТИТУТ 
імені ІГОРЯ СІКОРСЬКОГО» 
ФІЗИКО-ТЕХНІЧНИЙ ІНСТИТУТ 




«До захисту допущено» 
В.о. завідувача  кафедрою 
__________  М.М.Савчук 
(підпис)            (ініціали, прізвище) 





на здобуття ступеня бакалавра 
 
з напряму підготовки :   113 «Прикладна математика» 
                                                                                                (код і назва) 
на тему:  Диференціальні властивості ітеративних перетворень із залежними 
ключами  ____________________________________________________________ 
 ____________________________________________________________________ 
 ____________________________________________________________________ 
Виконав:                          студент  4  курсу, групи ФІ-62 
(шифр групи) 
                                     Пясецький Богдан Юрійович                               _________   
(прізвище, ім’я, по батькові) (підпис)  
Керівник             Доцент кафедри ММЗІ, к.т.н. Яковлєв С. В.               _________  
(посада, науковий ступінь, вчене звання,  прізвище та ініціали) (підпис)  
Консультант    _______________________________  _________  
(назва розділу) (посада, вчене звання, науковий ступінь, прізвище, ініціали) (підпис)  
Рецензент          Доцент кафедри ІБ, к.т.н. Стьопочкіна І. В.                 _________  
(посада, науковий ступінь, вчене звання, науковий ступінь, прізвище та ініціали) (підпис)  
 
Засвідчую, що у цій дипломній роботі 
немає запозичень з праць інших авторів 





Київ – 2020 року 
Національний технічний університет України 
«Київський політехнічний інститут 
імені Ігоря Сікорського» 
Фізико-технічний інститут 
Кафедра математичних методів захисту інформації 
Рівень вищої освіти – перший (бакалаврський) 




В.о. завідувача  кафедрою 
  
                       М.М.Савчук 
________________________ 




на дипломну роботу студенту 
 
Пясецькому Богдану Юрійовичу 
(прізвище, ім’я, по батькові) 
1. Тема роботи   Диференціальні властивості ітеративних перетворень із 
залежними ключами _____________________________________________ 
 ______________________________________________________________ 
 _____________________________________________________________ , 
керівник роботи   Доцент кафедри ММЗІ, к.т.н. Яковлєв С. В. ____________ , 
(прізвище, ім’я, по батькові, науковий ступінь, вчене звання) 
затверджені наказом по університету від   ______________ р. № _____ 
2. Термін подання студентом роботи  _______________________________ 




4. Зміст роботи  огляд опублікованих джерел за тематикою дослідження, 
дослідження поведінки імовірностей диференціалів для простого модельного 
шифру із однаковими раундовими ключами та лінійнозалежними 
раундовими ключами, дослідження поведінки лінійних потенціалів для 




5. Перелік ілюстративного матеріалу (із зазначенням плакатів, презентацій 




6. Консультанти розділів роботи 
Розділ 







    




Назва етапів виконання  
дипломної роботи 
Термін виконання  
етапів роботи 
Примітка 
1 Узгодження теми з науковим 
керівником  
1 – 15 жовтня Виконав 
2 Аналіз опублікованих джерел за 
тематикою дослідження 
16 – 20 жовтня Виконав 
3 Аналіз диференціальних властивостей 
ітеративного шифру з фіксованими 
ключами 
1 листопада – 20 грудня Виконав 
4 Аналіз диференціальних властивостей 
ітеративного шифру із залежними 
ключами 
21 грудня – 13 січня Виконав 
5 Аналіз лінійних потенціалів 
ітеративного шифру з фіксованими 
ключами 
1 березня – 22 квітня Виконав 
6 Аналіз лінійних потенціалів 
ітеративного шифру із залежними 
ключами 
23 квітня – 15 травня Виконав 
7 Оформлення пояснювальної записки до 
дипломної роботи 
17 травня – 3 червня Виконав 
    
    
 
 
Студент  ____________      Пясецький Б. Ю. 
 (підпис) (ініціали, прізвище) 
Керівник роботи ____________         Яковлєв С. В. 






Квалiфiкацiйна робота мiстить: 46 стор., 2 рисунки, 10 таблиць, 26
джерел.
Метою даної роботи є вдосконалення методiв та уточнення
формальної теорiї диференцiального та лiнiйного криптоаналiзу на
випадок залежних раундових ключiв iтеративного блокового шифру.
Об’єктом дослiдження є iнформацiйнi процеси в системах
криптографiчного захисту. Предметом дослiдження — криптографiчнi
властивостi iтеративних перетворень iз залежними ключами.
Експериментально було показано, що перетворення iз залежними
раундовими ключами втрачають властивiсть марковостi, однак для
деяких форм раундової функцiї вони можуть зберiгати окремi властивостi
модельних шифрiв – зокрема, значення середнiх iмовiрностей
диференцiалiв. Було встановлено, що для деяких двораундових функцiй
iз простою структурою використання раундових ключiв якi, або
спiвпадають, або є залежними один вiд одного дуже простим чином,
погiршує стiйкiсть до диференцiального та лiнiйного криптоаналiзу у
порiвняннi з ситуацiєю, коли два ключа є рiзними i незалежними.
ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ, ЛIНIЙНИЙ




Qualification work contains: 46 pages, 2 drawings, 10 tables, 26 sources.
The purpose of this work is to improve the methods and clarify the formal
theory of differential and linear cryptanalysis in cases of dependent round keys
of iterative block cipher. The object of research is information processes in
cryptographic protection systems. The subject of the study is the cryptographic
properties of iterative mappings with dependent keys.
It has been shown experimentally that mappings with dependent round
keys become non-Markov ciphers, but for some forms of the round function
they can retain some properties of model ciphers - in particular, the values of
the average probabilities of differentials. It was found that for some two-round
functions with a simple structure the use of round keys, which either coincide
or are dependent on each other in a very simple way, impairs the resistance
to differential and linear cryptanalysis in comparison with the situation when
round keya are different and independent.
DIFFERENTIAL CRYPTANALYSIS, LINEAR CRYPTANALYSIS,
MARKOV CIPHERS, ROUND KEYS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
𝑉𝑛 — простiр двiйкових векторiв довжини n: 𝑉𝑛 = {0,1}𝑛
⊕ — додавання за модулем 2
[𝑃 ] — дужки Айверсона: [𝑃 ] дорiвнює 1, якщо 𝑃 - iстинне, та 0, якщо
𝑃 - хибне∑︀
𝑥
– усереднена сума по всiх 𝑥
𝑎 −→ 𝑏 — диференцiал (𝑎,𝑏) деякої булевої функцiї
𝐷𝑃 𝑓∘,∙(𝑎,𝑏) — iмовiрнiсть диференцiалу (𝑎,𝑏) функцiї 𝑓 iз вхiдною
операцiєю ∘ та вихiдною операцiєю ∙
𝑀𝐷𝑃∘,∙(𝑓) — максимальна диференцiальна iмовiрнiсть функцiї 𝑓
𝐸𝐷𝑃 𝑓𝑘∘,∙(𝑎,𝑏) — середня iмовiрнiсть диференцiалу (𝑎,𝑏)
параметризованої ключем функцiї 𝑓𝑘 iз вхiдною операцiєю ∘ та вихiдною
операцiєю ∙
𝑀𝐸𝐷𝑃∘,∙(𝑓𝑘) — максимальна середня диференцiальна iмовiрнiсть
параметризованої ключем функцiї 𝑓𝑘
𝐷𝑃 𝑓∘,∙(𝑥,𝑎,𝑏) — iмовiрнiсть диференцiалу (𝑎,𝑏) параметризованої
ключем функцiї 𝑓𝑘 iз вхiдною операцiєю ∘ та вихiдною операцiєю ∙ у
точцi 𝑥
𝑀𝐷𝑃∘,∙(𝑓𝑘) — максимальна диференцiальна iмовiрнiсть
параметризованої ключем функцiї 𝑓𝑘, враховуючи всi точки входу
𝐷𝐷𝑇 𝐹 — таблиця розподiлiв диференцiалiв функцiї 𝐹
𝛿(𝐹 ) — диференцiальна рiвномiрнiсть функцiї 𝐹
𝜆𝐹 (𝑎,𝑏) — коефiцiєнт Уолша для функццiї 𝐹
𝐿𝑃 𝐹 (𝑎,𝑏) — лiнiйний потенцiал функцiї 𝐹
𝐸𝐿𝑃 𝐹𝑘(𝑎,𝑏) — cереднiй за ключами лiнiйний потенцiал функцiї 𝐹𝑘




Актуальнiсть дослiдження. У диференцiальному та лiнiйному
криптоаналiзi сучасних блокових шифрiв використовують стандартне
модельне припущення, що раундовi ключi є випадковими,
рiвноiмовiрними та незалежними. Саме в рамках даного припущення i
були побудованi теорiї диференцiального криптоаналiзу та лiнiйного
криптоаналiзу. Користуючись цим припущенням Рюмен та Демен
дослiдили асимптотичнi розподiли диференцiальних iмовiрностей та
лiнiйних потенцiалiв марковських шифрiв iз зафiксованими ключами та
показали, що значення середнiх iмовiрностей будуть параметрами
вiдповiдних граничних розподiлiв для iмовiрностей диференцiалiв таких
перетворень. Але на практицi ключi не є випадковими та незалежними.
Питання, наскiльки працює дане модельне припущення у випадках, коли
раундовi ключi явно не є незалежними, залишається вiдкритим й досi.
В лiтературi дане питання дослiджено дуже слабо. Один iз
випадкiв, коли раундовi ключi є фiксованими, вiдповiдно незалежними,
був розглянутий Лi та Ванем, в результатi чого для 3-х раундiв
шифрування схемою Фейстеля iз константними ключами були виведенi
нижнi межi для диференцiальної рiвномiрностi та лiнiйностi. А питання,
коли раундовi ключi є залежними, у вiдкритих джерелах майже не
дослiджено.
Метою дослiдження є вдосконалення методiв та уточнення
формальної теорiї диференцiального та лiнiйного криптоаналiзу на
випадок залежних раундових ключiв iтеративного блокового шифру. Для
досягнення поставленої мети необхiдно розв’язати такi завдання:
1) провести огляд опублiкованих джерел за тематикою дослiдження;
2) дослiдити поведiнку iмовiрностей диференцiалiв для простого
модельного шифру з однаковими раундовими ключами та лiнiйно
залежними раундовими ключами;
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3) дослiдити поведiнку лiнiйних потенцiалiв для наведеного
модельного шифру.
Об’єктом дослiдження є iнформацiйнi процеси в системах
криптографiчного захисту. Предметом дослiдження є криптографiчнi
властивостi iтеративних перетворень iз залежними ключами.
При розв’язаннi поставлених завдань використовувались такi методи
дослiдження: методи теорiї iмовiрностей, лiнiйна та абстрактна алгебра,
комп’ютерне моделювання.
Наукова новизна отриманих результатiв полягає в тому, що
вперше було розглянуто поведiнку параметрiв стiйкостi до
диференцiального та лiнiйного криптоаналiзу для iтеративних блокових
шифрiв iз залежними ключами, i показано, що стандартне модельне
припущення не завжди виконується коректно, а також, що iстинна оцiнка
стiйкостi може вiдрiзнятись в гiрший бiк, вiд тiєї оцiнки, яку надає теорiя.
Практичне значення. Результати даної роботи можна
використати для уточнення формальної теорiї диференцiального та
лiнiйного криптоаналiзу iтеративних блокових шифрiв.
Апробацiя результатiв та публiкацiї. Частина результатiв даної
роботи було представлено на XVIII Всеукраїнськiй науково-практичнiй
конференцiї студентiв, аспiрантiв та молодих вчених «Теоретичнi i
прикладнi проблеми фiзики, математики та iнформатики» (12 − 13
травня 2020 року, м.Київ).
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1 IТЕРАТИВНI БЛОЧНI ШИФРИ ТА ДИФЕРЕНЦIАЛЬНИЙ
КРИПТОАНАЛIЗ
У даному роздiлi розглядаються, необхiднi для нашого
дослiдження, теоретичнi вiдомостi з диференцiального криптоаналiзу, та
основнi поняття, якi використовуються у лiнiйному криптоаналiзi. Також
будуть розглянутi роботи Рюмена та Демена в яких вони дослiджували
асимптотичний розподiл (⊕,⊕)-iмовiрностей при фiксованих ключах, i
робота Канто та iн., яка бере за основу результати дослiджень Лi та Ваня
для 3-х раундовiї схеми Фейстеля з однаковими ключами.
1.1 Основнi поняття диференцiального криптоаналiзу.
Марковськi та немарковськi перетворення
Нехай 𝑀 — множина вiдкритих текстiв, 𝐶 — множина шифротекстiв,
𝐾 — множина ключiв.
Означення 1.1. Шифруюче перетворення — це функцiя вигляду
𝑓 : 𝑀 ×𝐾 −→ 𝐶,
що задовольняє такiй умовi: для кожного фiксованого значення 𝑘 ∈ 𝐾
перетворення 𝑦 = 𝑓(𝑥,𝑘) є бiєктивним.
Часто для шифруючих перетворень замiсть позначення 𝑓(𝑥,𝑘)
використовують позначення 𝑓𝑘(𝑥), щоб пiдкреслити параметричну роль
ключа. У випадках, коли ключ розглядається як випадкова величина (а
шифруюче повiдомлення, вiдповiдно, як стохастична функцiя вiд ключа),
може також використовуватись позначення 𝑓 [𝑘](𝑥).
Означення 1.2. Диференцiал булевої функцiї f вiдносно операцiй
(∘,∙) (або просто (∘,∙) - диференцiал) — це пара двiйкових векторiв (𝑎,𝑏),
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для яких iснує значення 𝑥, i при цьому виконується спiввiдношення:
𝑓(𝑥 ∘ 𝑎) ∙ (𝑓(𝑥))−1 = 𝑏
де через 𝑞−1 позначено обернений до 𝑞 елемент вiдносно операцiї ∙.
Параметр 𝑎 будемо називати вхiдною рiзницею, 𝑏 — вихiдною
рiзницею, операцiю ∘ — операцiєю рiзностi на входi, ∙ — операцiєю
рiзностi на виходi. Часто диференцiал може позначається символом 𝑎 𝑓−→ 𝑏
або 𝑎 −→ 𝑏, пiдрозумiваючи пiд цим, що вхiдна рiзниця 𝑎 пiд дiєю функцiї
𝑓 переходить у вихiдну рiзницю 𝑏 (операцiї вважаються зрозумiлими з
контексту).
Означення 1.3. Iмовiрнiсть (∘,∙)-диференцiалу (𝑎,𝑏) булевої





[𝑓(𝑥 ∘ 𝑎) ∙ (𝑓(𝑥))−1 = 𝑏]
Якщо ∙ ≡ ∘, то будемо писати просто 𝐷𝑃 𝑓∘ (𝑎,𝑏). Також символи
використовуваних операцiй можуть опускатися, якщо вони є зрозумiлими
з контексту; в цьому випадку будуть використовуватися позначення
𝐷𝑃 𝑓(𝑎,𝑏).
Iсторично розвиток диференцiального криптоаналiзу почався з
дослiдження випадку, коли операцiї рiзностi на входi та виходi
спiвпадають з операцiєю побiтового додавання: ∙ ≡ ∘ ≡ ⊕. Якщо брати
вхiдну та вихiдну рiзницi через операцiю побiтового додавання, то
вiдповiднi диференцiальнi iмовiрностi матимуть наступне значення.
Похiдною булевої функцiї 𝑓(𝑥) за напрямком 𝑎 називається функцiя








тобто диференцiальнi iмовiрностi описують розподiли похiдних даної
булевої функцiї при випадковому аргументi.
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В зарубiжних джерелах для диференцiальної iмовiрностi часто
використовується позначення 𝐷𝑃 (𝑎 𝑓−→ 𝑏) або 𝐷𝑃 𝑓(𝑎 −→ 𝑏) (маючи на
увазi, що вхiднi та вихiднi операцiї беруться за операцiєю ⊕). Таке
позначення бiльш iлюстративне та зручне для опису складних
диференцiальних переходiв.
Означення 1.4. Позначимо через 𝛿𝑓(𝑎,𝑏) — потужнiсть
диференцiалу (𝑎,𝑏), тобто кiлькiсть 𝑥 для яких виконується рiвнiсть
𝑓(𝑥⊕ 𝑎)⊕ 𝑓(𝑥) = 𝑏,










Наведемо властивостi диференцiальних iмовiрностей, якi
використовуються в диференцiальному криптоаналiзi. Доведення цих
властивостей можна знайти у [1, 2, 3, 4, 5, 7, 8, 9, 10].
Для булевої функцiї 𝑓 : 𝑉𝑛 −→ 𝑉𝑛 виконуються такi спiввiдношення:
𝐷𝑃 𝑓(𝑎,𝑏) = [𝑏 = 0],








𝐷𝑃 𝑓(𝑎,𝑏) = 1, якщо функцiя 𝑓 є бiєктивною
На практицi зручно представляти диференцiальнi iмовiрностi булевої
функцiї у виглядi спецiальної матрицi.
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Означення 1.5. Таблиця розподiлiв диференцiалiв (англ. difference
distribution table) — матриця розмiрностi 2𝑛 × 2𝑛, елементами якої є
iмовiрностi 𝐷𝑃 𝑓 . Така матриця позначається як
𝐷𝐷𝑇 𝑓 = ||𝐷𝑃 𝑓(𝑎,𝑏)||, 𝑎,𝑏 ∈ 𝑉𝑛.
Розглянемо булеву функцiю 𝑓𝑘 : 𝑉𝑛 × 𝐾 −→ 𝑉𝑛, параметризовану
ключем. Визначення диференцiалу для неї залишається незмiнним, однак
змiнюється визначення диференцiальних iмовiрностей.





[𝑓𝑘(𝑥 ∘ 𝑎) ∙ (𝑓𝑘(𝑥))−1 = 𝑏].
Для кожного значення 𝑘 будуть iснувати високоiмовiрнi диференцiали,
якi б можна було використати для проведення атаки. Однак цi
диференцiали будуть для кожного ключа свої, а тому для проведення
успiшної атаки аналiтику потрiбен ключ. Щоб обiйти це замкнене коло,
для диференцiального аналiзу використовують такi диференцiали,
iмовiрностi яких є високими для бiльшостi можливих значень ключiв.
Для цього замiсть точних значень диференцiальних iмовiрностей при
фiксованих ключах використовують усередненi за ключами
диференцiальнi iмовiрностi.
Означення 1.6. Середня за ключами iмовiрнiсть





Вiдповiдно, вводимо додаткове означення.
Означення 1.7. Максимальною середньою iмовiрнiстю
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Також було показано що складнiсть проведення диференцiальних
атак обернено пропорцiйна до значення 𝑀𝐸𝐷𝑃 . Таким чином, для
оцiнки стiйкостi блокових шифрiв до диференцiального аналiзу потрiбно
обчислювати або оцiнювати зверху максимальнi середнi iмовiрностi
криптографiчних перетворень.
На практицi зручними виявились поняття, введенi Ковальчук [11].
Означення 1.8. Середня за ключами iмовiрнiсть




[𝑓𝑘(𝑥 ∘ 𝑎) ∙ (𝑓𝑘(𝑥))−1 = 𝑏].




В силу очевидної нерiвностi 𝑀𝐸𝐷𝑃∘,∙(𝑓𝑘) ≤ 𝑀𝐷𝑃∘,∙(𝑓𝑘) при аналiзi
стiйкостi можна оцiнювати величину 𝑀𝐷𝑃∘,∙(𝑓𝑘) замiсть 𝑀𝐸𝐷𝑃∘,∙(𝑓𝑘).
Мають мiсце такi властивостi, доведення яких можна знайти у [11,
12, 13, 14].
Для функцiї 𝑓𝑘 : 𝑉𝑛 ×𝐾 −→ 𝑉𝑛 виконуються такi спiввiдношення:




𝐷𝑃 𝑓𝑘(𝑥,𝑎,𝑏) = 1,
якщо функцiя 𝑓𝑘 є бiєктивною при кожному значеннi 𝑘, то також
виконується





𝐷𝑃 𝑓𝑘(𝑥,𝑎,𝑏) = 1.
Для вiдображень, параметризованих ключами, елементами матрицi
𝐷𝐷𝑇 𝑓𝑘 покладемо середнi iмовiрностi 𝐸𝐷𝑃 𝑓𝑘 .
Дуже важливим для диференцiального аналiзу є поняття
марковських перетворень, введене Леєм, Мессi та Мерфi [6].
Означення 1.9. Функцiя 𝑓𝑘 : 𝑉𝑛×𝐾 −→ 𝑉𝑛 називається марковським
перетворенням (вiдносно пари операцiй (∘,∙)), якщо значення середнiх за
ключами диференцiальних iмовiрностей не залежать вiд точки входу,
тобто
∀𝑥 : 𝐷𝑃 𝑓𝑘∘,∙(𝑥,𝑎,𝑏) = 𝐷𝑃 𝑓𝑘∘,∙(0,𝑎,𝑏),
де через 0 позначено нейтральний вiдносно операцiї ∘ елемент. Якщо ж
наведена умова не виконується, будемо казати, що функцiя 𝑓𝑘 є
немарковською вiдносно операцiй (∘,∙).
Функцiю 𝑓𝑘 будемо називати марковською вiдносно операцiї ∘, якщо
вона є марковським перетворенням вiдносно пари операцiй (∘,∘).
З визначення безпосередньо випливає, що для марковського
перетворення має мiсце рiвнiсть:
∀𝑥 : 𝐷𝑃 𝑓𝑘∘,∙(𝑥,𝑎,𝑏) = 𝐸𝐷𝑃 𝑓𝑘∘,∙(𝑎,𝑏),
а отже, при побудовi аналiтичних оцiнок стiйкостi до диференцiального
аналiзу можна нехтувати параметром 𝑥, фiксуючи його значення
довiльним зручним чином. Для марковських перетворень мають мiсце
такi властивостi [6, 13].
(a) Нехай 𝑓𝑘 : 𝑉𝑛 × 𝐾 −→ 𝑉𝑛, 𝑔𝑘 : 𝑉𝑛 × 𝐾 −→ 𝑉𝑛 — марковськi
перетворення вiдносно пари операцiй (∘,∙). Тодi перетворення
𝑢𝑘1,𝑘2(𝑥) = 𝑓𝑘1(𝑥) ∙ 𝑔𝑘2(𝑥) також є марковським вiдносно цих операцiй.
(б) Нехай 𝑓𝑘 : 𝑉𝑛 × 𝐾 −→ 𝑉𝑛 — марковське перетворення вiдносно
пари операцiй (∘,*), a 𝑔𝑘 : 𝑉𝑛 × 𝐾 −→ 𝑉𝑛 — марковське перетворення
вiдносно пари операцiй (*,∙). Тодi перетворення 𝑣𝑘1,𝑘2(𝑥) = 𝑔𝑘2(𝑓𝑘1(𝑥)) є
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марковським вiдносно пари операцiй (∘,∙). Зокрема, якщo 𝑓𝑘 та 𝑔𝑘 є
марковськими вiдносно операцiї ∘ то 𝑣𝑘1,𝑘2 також буде марковським
вiдносно цiєї операцiї.
(в) Нехай 𝐾 ≡ 𝑉𝑛 i функцiя 𝑓𝑘 : 𝑉𝑛 × 𝐾 −→ 𝑉𝑛 визначається як
𝑓𝑘(𝑥) = 𝑓(𝑥 ∘ 𝑘), де 𝑓 : 𝑉𝑛 −→ 𝑉𝑛 — деяке безключове перетворення, a
∘ — деяка операцiя. Тодi для довiльної iншої операцiї ∙ має мiсце рiвнiсть
𝐷𝑃 𝑓𝑘∘,∙(𝑥,𝑎,𝑏) = 𝐷𝑃 𝑓∘,∙(𝑎,𝑏); зокрема, функцiя 𝑓𝑘 є марковською вiдносно
операцiй (∘,∙).
Використання марковських перетворень для побудови iтеративних
шифрiв дозволяє будувати аналiтичнi оцiнки стiйкостi до
диференцiального аналiзу.
1.2 Визначення iтеративного блочного шифру. Теоретична
та практична стiйкiсть до диференцiального аналiзу
Бiльшiсть блокових шифрiв побудованi як послiдовнiсть раундiв, де
кожен раунд є ключезалежним перетворенням. Ключi, якi
використовуються в раундах перетворення, називаються раундовими
ключами, а ключ що використовується для шифруючого
перетворення — ключем шифру. Раундовi ключi створюються з ключа
шифру за допомогою графiку ключiв (англ. key schedule). Блочний шифр
з описаною структурою називається iтеративним блочним шифром.
Означення 1.10. Iтеративний r-раундовий блочний шифр









Функцiї 𝐹 (𝑖)𝑘𝑖 будемо називати раундовими перетвореннями, а змiннi
𝑘𝑖 — раундовими ключами. У диференцiальному та лiнiйному
криптоаналiзi сучасних блокових шифрiв використовують стандартне
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модельне модельне припущення, що раундовi ключi є випадковими,
рiвноiмовiрними та незалежними. Але на практицi ключi не завжди є
випадковими i незалежними. Тут i надалi будемо вважати, що раундовi
ключi (𝑘1,𝑘2,...,𝑘𝑟) є випадковими, незалежними та рiвномiрно
розподiленими в ключовому просторi, якщо не сказано протилежного.
Якщо 𝑌 = 𝐸𝑘(𝑋), то пов’яжемо iз шифром 𝐸 та вiдкритим текстом




(𝑋𝑖−1), 𝑌 = 𝑋𝑟.
Диференцiальний криптоаналiз вiдноситься до атак останнього
раунду, так як основною метою проведення даного аналiзу є встановлення
раундового ключа останнього раунду 𝑘𝑟. Схематично диференцiальну
криптоатаку на iтеративний блочний шифр можна описати наступним
чином.
Нехай на просторi 𝑉𝑛 де 𝑛 — довжина входу, задано двi операцiї
×,∙. Розiб’ємо iтеративний шифр у композицiю перетворень
𝐸 = 𝐹1,𝑟−1 ∘ 𝑓𝑟, де 𝑓𝑟 — останнiй раунд перетворення 𝐸, 𝐹1,𝑟−1 — всi
раунди, окрiм останнього. Розглядаються пари вiдкритих текстiв (𝑋,𝑋 ′),
для яких виконується (𝑋 ′ = 𝑋 × 𝑎) для деякого фiксованого 𝑎, та
вiдповiднi їм «напiвшифротексти» (𝑌 ,𝑌 ′), де 𝑌 = 𝐹1,𝑟−1(𝑋),
𝑌 ′ = 𝐹1,𝑟−1(𝑋
′). Припустимо, що криптоаналiтику вiдомо, що для
заданого 𝑎 iз високою iмовiрнiстю 𝑝 виконується рiвнiсть 𝑌 ′ = 𝑌 ∙ 𝑏 для
деякого 𝑏 (будемо вважати iмовiрнiсть високою, якщо 𝑝 ≫ 2−𝑛). Тодi
аналiтик може побудувати статистичний розпiзнавач для ключа 𝑘𝑟:
1) Аналiтик накопичує деяку множину пар випадкових вiдкритих
текстiв (𝑋,𝑋 ′) таких, що 𝑋 ′ = 𝑋 × 𝑎 та вiдповiдних їм пар шифротекстiв
(𝐶,𝐶 ′).
2) Для кожного кандидата в ключi 𝑘𝑟 аналiтик розшифровує пари
(𝐶,𝐶 ′) на один раунд та одержує пари (𝑌 ,𝑌 ′).
3) Далi аналiтик перевiряє гiпотезу 𝑌 ′ = 𝑌 ∙𝑏. Якщо ймовiрнiсть цiєї
подiї близька до 𝑝, то ключ вгадано вiрно; якщо ж ймовiрнiсть близька до
2−𝑛, то ключ вгадано невiрно.
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Також аналiтик може побудувати структурний розпiзнавач: зi
значень (𝐶,𝐶 ′) та припущення, що 𝑌 ′ = 𝑌 ∙ 𝑏, аналiтик для кожної пари
обчислює можливi значення ключа 𝑘𝑟; атака продовжується доти, доки
одне зi значень не почне домiнувати.
Ключезмiннi (англ. key-alternating) блоковi шифри це класс
iтеративних шифррiв, в якому раундовi ключi викорисанi дуже простим
чином. Далi ключезмiннi шифри будемо називати КА-шифрами.





(𝑥) = 𝑓(𝑥)⊕ 𝑘𝑖.
Рисунок 1.1 – Схема ключезмiнного шифру
Шифри основанi на схемi Фейстеля можна представити як
КА-шифри за умови, що функцiя 𝐹 є послiдовнiстю додавання
раундового ключа та безключового перетворення.
Означення 1.12. Шифр з довгим ключем (англ. long-key
cipher) — це КА-шифр у якого ключ шифру має довжину в ℎ = 𝑛(𝑟 + 1)
бiт, i будується як послiдовна конкатенацiя 𝑟 + 1 раундового ключа.
Зауважимо, що шифр з довгим ключем є особливим випадком
марковського шифру. А саме, вiн задовольняє, за означенням,
припущення про незалежнi та випадковi раундовi ключi.
Означення 1.13. Диференцiальна характеристика шифру
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𝐸 — послiдовнiсть бiтових векторiв Ω = (𝜔0,𝜔1,...,𝜔𝑟), де всi 𝜔𝑖 ∈ 𝑉𝑛∖{0}.
Диференцiальна характеристика розглядається як послiдовнiсть
змiн даних мiж раундами пiд час шифрування, тобто якщо подати на
вхiд два повiдомлення 𝑋0 та 𝑋
′
0 такi, що 𝑋0 ∘ (𝑋
′
0)




−1 = 𝜔1, 𝑋2 ∘ (𝑋
′
2)
−1 = 𝜔2, ... , 𝑋𝑟 ∘ (𝑋
′
𝑟)
−1 = 𝜔𝑟. З формальної
точки зору диференцiальною характеристикою шифру може бути
довiльна послiдовнiсть ненульових двiйкових векторiв потрiбної довжини.
Для характеристики iтеративного шифру величини 𝐷𝑃 та 𝛿𝑓 [𝑘]
визначаються так само, як i для диференцiалiв. Як вже було сказано,
характеристика це послiдовнiсть з 𝑟 змiн (𝜔𝑗−1,𝜔𝑗), де кожна така змiна
має вагу 𝑤𝑑(𝜔𝑗−1,𝜔𝑗). Загальну вагу характеристики для шифру з





Означення 1.14. Середня диференцiальна iмовiрнiсть






Через Ω(𝑎,𝑏) ми будемо позначати характеристику, для якої вiрно
𝜔0 = 𝑎 та 𝜔𝑟 = 𝑏. Очевидно, що потужнiсть диференцiалу (𝑎,𝑏) при
фiксованому ключi є сумою потужностей всiх характеристик мiж

























В сучаснiй теорiї [15, 16] розрiзняють теоретичну та практичну
стiйкiсть диференцiального аналiзу. Блочний шифр є теоретично
стiйким до диференцiального аналiзу, якщо виконується нерiвнiсть
𝑀𝐸𝐷𝑃 (𝐸) ≤ 2−𝑐
для деякого порогового значення с. Блочний шифр є практично стiйким




для деякого порогового значення с.
Теоретична стiйкiсть показує, що складнiсть проведення
диференцiальної атаки iз використанням багатораундових диференцiалiв
в середньому складатиме щонайменше 2𝑐 операцiй, а практична
стiйкiсть — що складнiсть проведення диференцiальної атаки iз
використанням невеликої кiлькостi диференцiальних характеристик
складатиме щонайменше 2𝑐 операцiй. Практична стiйкiсть шифру
гарантує захист вiд найпоширенiшого та (на наш час) самого потужного
методу проведення диференцiального аналiзу, однак не гарантує стiйкостi
в цiлому. Втiм, оскiльки атака iз використанням диференцiальних
характеристик є вiдносно легкою в проведеннi, обидва параметри (як
теоретичної, так i практичної стiйкостi) є важливими.
1.3 Основи лiнiйного криптоаналiзу
Лiнiйний криптоаналiз являє собою загальний вид криптоаналiзу,
що використовує лiнiйнi наближення для роботи шифру. Лiнiйний
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криптоаналiз був винайдений японським криптологом Мiцуру Мацуi.
Алгоритм був спрямований на розкриття FEAL та DES.
Нехай 𝑌 = 𝐸𝐾(𝑋) шифруюче перетворення.
Означення 1.16. Лiнiйна апроксимацiя — трiйка векторiв (𝛼,𝛽,𝛾)
для якої виконується спiввiдношення
𝛼𝑋 ⊕ 𝛽𝑌 ⊕ 𝛾𝐾 = const.
Для шифрiв наявнiсть лiнiйної апроксимацiї є поганою властивiстю,
тому її намагаються уникати. Але вона може виникнути з певною
iмовiрнiстю. Нехай Pr𝑥{𝛼𝑋 ⊕ 𝛽𝑌 ⊕ 𝛾𝐾 = 0} = 𝑝. Маємо 3 випадки:
при 𝑝 > 1/2 : 𝛾𝐾 = 𝛼𝑋 ⊕ 𝛽𝑌 − домiнуюче значення.
при 𝑝 < 1/2 : 𝛾𝐾 = 𝛼𝑋 ⊕ 𝛽𝑌 ⊕ 1− домiнуюче значення,
при 𝑝 = 1/2 маємо випадок кореляцiйного iмунiтету.
Нехай 𝑏 ∈ {0,1} — випадкова величина з розподiлом Бернулi,












𝜖 ∈ [−1;1]− кореляцiя.
Також є вiрним 𝜖 = 1− 2𝑝 = 𝑃𝑟{𝑏 = 0} − 𝑃𝑟{𝑏 = 1}.
Для кореляцiї є iстинним таке твердження. Нехай 𝑋1, 𝑋2, ... ,
𝑋𝑛 — незалежнi випадковi величини з розподiлом Бернулi, 𝜖𝑖 — кореляцiя
𝑋𝑖. Тодi 𝑋 = 𝑋1 ⊕ 𝑋2 ⊕ ... ⊕ 𝑋𝑛 — випадкова величина iз розподiлу
Бернулi iз кореляцiєю 𝜖 =
𝑛∏︀
𝑖=1
𝜖𝑖. З цього випливає, що можна будувати
лiнiйнi апроксимацiї iтеративного шифру шляхом комбiнування лiнiйних
апроксимацiй на кожному раундi, i їх кореляцiя буде вiдома.







Означення 1.18. Лiнiйнiсть функцiї 𝐹 :
ℒ(𝐹 ) = max
𝑎,𝑏∈𝑉𝑛,?̸?=0
|𝜆𝐹 (𝑎,𝑏)|.
Лiнiйнiсть вiдповiдає змiщенню найкращого лiнiйного спiввiдношення мiж
входом i виходом функцiї 𝐹 :
Pr
𝑥

















Для функцiї 𝐹 : 𝑉𝑛 → 𝑉𝑛 кореляцiя приймає значення 𝜆𝐹 (𝑎,𝑏)2𝑛 .
Означення 1.19. Лiнiйний потенцiал функцiї 𝐹






Вiдповiдно, максимальний лiнiйний потенцiал функцiї 𝐹
𝑀𝐿𝑃 (𝐹 ) = max
𝑎,𝑏 ̸=0
𝐿𝑃 𝐹 (𝑎,𝑏).
Мiж значеннями лiнiйних потенцiалiв та значеннями
диференцiальних iмовiрностей iснує зв’язок, про це нам говорить
теорема[17].
Теорема 1.1. Мають мiсце такi спiввiдношення:












Розглянемо функцiю 𝐹 : 𝑉𝑛×𝐾 → 𝑉𝑛, 𝐾 = 𝑉𝑙. Для того щоб коректно
оцiнювати ключезалежнi перетворення необхiдно розглядати усередненi по
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ключам значення.
Означення 1.20. Середнiй за ключами лiнiйний потенцiал функцiї






Означення 1.21. Максимальний середнiй за ключами лiнiйний
потенцiал функцiї 𝐹𝑘
𝑀𝐸𝐿𝑃 (𝐹𝑘) = max
𝑎,𝑏 ̸=0
𝐸𝐿𝑃 𝐹𝑘(𝑎,𝑏).
Якщо 𝐹𝑘(𝑥) перетворення виду 𝑆(𝑥⊕ 𝑘), то для лiнiйних потенцiалiв
вiрно: ∀𝑎,𝑏 𝐸𝐿𝑃 𝐹𝑘(𝑎,𝑏) = 𝐿𝑃 𝑆(𝑎,𝑏).
Якщо 𝐹 (𝑥) = 𝐺(𝐻(𝑥)), то коефiцiєнт кореляцiї функцiї 𝐹




1.4 Властивостi диференцiальних iмовiрностей та лiнiйних
потенцiалiв iтеративних вiдображень
Розглянемо властивостi та поведiнку диференцiальних iмовiрностей
та лiнiйних потенцiалiв для перетворень якi мають структуру iтеративного
блокового шифру з випадковими або невипадковими ключами.
В своїх роботах [18, 19] Рюмен та Демен дослiдили асимптотичний
розподiл iмовiрностей (⊕,⊕)-диференцiалiв, якi iндукуються ключем, та
показали, що значення 𝐸𝐷𝑃 будуть параметрами вiдповiдних граничних
розподiлiв. Таким чином, через вiдомi значення 𝐸𝐷𝑃 можна будувати
аналiтичнi оцiнки для iмовiрностi успiху диференцiальних атак та
необхiдної кiлькостi статистичного матерiалу для проведення цих атак.
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Теорема 1.2. Для КА-шифрiв потужнiсть характеристики з
фiксованим ключем та вагою 𝑧 є стохастичною змiнною з таким
розподiлом:
Pr{𝛿[𝑘](Ω) = 𝑖} ≈ 𝑃𝑜𝑖𝑠𝑠𝑜𝑛(𝑖; 2𝑛−1−𝑧) = 𝑃𝑜𝑖𝑠𝑠𝑜𝑛(𝑖; 2𝑛−1𝐸𝐷𝑃 (Ω)),
де функцiя розподiлу вимiрює iмовiрнiсть по всiм можливим значенням
ключа та по всiм можливим графiкам ключа.
Теорема 1.3. Для КА-шифрiв загальна потужнiсть диференцiалу
є стохастичною змiнною з таким розподiлом:
Pr{𝛿𝑡𝑜𝑡(𝑎,𝑏) = 𝑖} ≈ 𝑃𝑜𝑖𝑠𝑠𝑜𝑛(𝑖; 2ℎ+𝑛−1𝐸𝐷𝑃 (𝑎,𝑏)),
де функцiя розподiлу вимiрює iмовiрнiсть по всiм можливим значенням
графiка ключа.
Теорема 1.4. Якщо кiлькiсть лiнiйних характеристик мiж
величинами 𝑎 та 𝑏 велика, то величина 𝐿𝑃 [𝑘](𝑎,𝑏) є стохастичною
змiнною з таким Гамма розподiлом










при 𝑧 > 0, та 0 у iншому випадку. Цей розподiл взятий по всiм




В пiдсумку своїх робiт Рюмен та Демен стверджують, що середнє
значення 𝐷𝑃 (𝛿𝑡𝑜𝑡) характеристики шифру з довгим ключем є таким самим
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як i результат отриманий в теорiї марковських шифрiв. Теорiя марковських
шифрiв також працює для середнiх значень 𝐷𝑃 (𝛿𝑡𝑜𝑡) диференцiалiв для
шифрiв з довгим ключем, i з теорiєю надiйностi проти диференцiальних
атак.
В бiльшостi шифрiв, якi використовуються на практицi, потужнiсть
характеристики та диференцiалу залежить вiд значення ключа.
Теорема 1.2. показує як в КА-шифрах 𝐸𝐷𝑃 характеристик та
диференцiалiв визначає розподiл потужностей характеристик та
диференцiалiв iз фiксованим ключем.
Тим часом, Теорема 1.3. означає, що середня 𝐷𝑃 диференцiалу або
характеристики має розподiл з математичним очiкуванням 𝐸𝐷𝑃 та
дисперсiєю 2−(ℎ+𝑛−1)/2
√
𝐸𝐷𝑃 . Це вказує на розподiл, який вузько
зосереджений навколо середнього значення.
В свою чергу Лi та Вань [21], а потiм i Канто та iн. [20] проводили
криптографiчний аналiз 𝑆-блокiв побудованих на основi 3-х раундової
схеми Фейстеля з фiксованими ключами та знайшли найкращу
диференцiальну рiвномiрнiсть та лiнiйнiсть.
Надiйний блочний шифр має слiдувати критерiю Шеннона та мати
властивостi змiшування та розсiювання. В бiльшостi випадкiв,
змiшування досягається за допомогою блокiв пiдмiни, або 𝑆-блокiв, а
розсiювання за допомогою лiнiйних перетворень. Тому надiйнiсть шифру
залежить вiд криптографiчних властивостей 𝑆-блокiв. Наприклад,
AES [22] використовує восьмибiтовi 𝑆-блоки, якi ґрунтуються на основi
перестановок в скiнченних полях з 28 елементами. Цей 𝑆-блок має
найменшу вiдому диференцiальну iмовiрнiсть та лiнiйну кореляцiю, що
дозволяє AES бути надiйним з малою кiлькiстю раундiв, та досягати
дуже хороших результатiв. Але це не завжди найкращий варiант для
обмеженого середовища. В якостi замiни, були придуманi шифри, якi
використовують чотирьохбiтовi 𝑆-блоки. Але, зменшення кiлькостi
змiнних збiльшує значення оптимальної диференцiальної iмовiрностi та
лiнiйної кореляцiї. Тому необхiдно бiльше раундiв для досягнення такої
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самої стiйкостi проти диференцiальних та лiнiйних атак.
Фейстель-подiбнi структури iнтенсивно вивчались в контекстi
блокових шифрiв, i для них були знайденi границi для максимальної
очiкуваної iмовiрностi диференцiалу(𝑀𝐸𝐷𝑃 ) та максимального
очiкуваного лiнiйного потенцiалу (𝑀𝐸𝐿𝑃 ).
Дослiдження були зосередженi на 𝑆-блоках, якi мають однакову
довжину входу i виходу. Стiйкiсть 𝑆-блоку до диференцiальних та
лiнiйних атак визначається максимальним значенням в таблицi
диференцiалiв (вiдп. таблицi лiнiйних змiщень). Данi параметри вище
були введенi як диференцiальна iмовiрнiсть та лiнiйнiсть.
Схема Фейстеля добре вiдома структура для створення 2𝑛-бiтової
перестановки за допомогою менших 𝑛-бiтових функцiй. Функцiя, що
виникає в результатi схеми Фейстеля, завжди є зворотною.
Оскiльки Фейстель-подiбнi структури були використанi як основа,
при створеннi багатьох блокових шифрiв, їхнi властивостi безпеки також
iнтенсивно вивчались. Натуральним шляхом вимiру стiйкостi створених
блокових шифрiв до диференцiального та лiнiйного криптоаналiзу є
вивчення iмовiрностей диференцiалу (вiдп. потенцiалiв лiнiйних
наближень) усереднених по всiм ключам, тобто 𝑀𝐸𝐷𝑃 (вiдп. 𝑀𝐸𝐿𝑃 ).
Наступна теорема показує нам, що значення 𝑀𝐸𝐷𝑃 та 𝑀𝐸𝐿𝑃 для
мережi Фейстеля можуть бути пов’язанi.




𝑛 та 𝑞 = max
𝑖
(ℒ(𝑆𝑖)/2𝑛)2. Тодi для сiмейства функцiй
(𝐹𝐾)𝐾=(𝐾1,𝐾2,𝐾3)∈𝐺𝐹 3𝑘2 , визначеного трьома раундами схеми Фейстеля з 𝑆𝑖
в якостi внутрiшнiх функцiй, виконується
𝑀𝐸𝐷𝑃 (𝐹𝐾) ≤ 𝑝2 та 𝑀𝐸𝐿𝑃 (𝐹𝐾) ≤ 𝑞2.
Дана теорема є дуже значною для побудови iтеративних блокових
шифрiв: вона показує, що великi функцiї з сильними криптографiчними
властивостями можуть бути побудованi з малих функцiї з сильними
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криптографiчними властивостями. Для фiксованих значень (𝑎,𝑏)
теорема 1.4. доводить, що середнi значення 𝛿𝐹𝐾(𝑎,𝑏) та 𝜆𝐹𝐾(𝑎,𝑏) є
пов’язаними, звiдки iснує хоча б один ключ, для якого значення не є
бiльшим, нiж середнє. Однак може бути, що значення 𝑎,𝑏 за яких був
досягнутий максимум не є однаковими для кожного ключа.
Рисунок 1.2 – 3-х раундова схема Фейстеля
На рисунку 1.2 зображено стандартнi 3 раунди шифрування схемою
Фейстеля. У своїй роботi Лi та Вань розглядали схему Фестеля з
фiксованими ключами, що є еквiвалентом даної схеми без ключiв, але з
рiзними 𝑆-блоками. Дiйсно, використання 𝑆-блоку 𝑆𝑖 з раундовим
ключем 𝑘𝑖 еквiвалентно використанню 𝑆 ’𝑖 : 𝑥 ↦→ 𝑆𝑖(𝑥 + 𝑘𝑖) як 𝑆-блоку без
ключа.
У своєму дослiдженнi схеми Фейстеля з фiксованими ключами, Лi
та Вань вивели найкращу диференцiальну рiвномiрнiсть та лiнiйнiсть,
яка може бути досягнена трьома раундами шифрування на схемi
Фейстеля з константними ключами, тобто ключами iз максимально
нерiвномiрними розподiлами, та надали приклади якi досягають
знайдених границь. Їх результати вилились у наступну теорему.
Теорема 1.6. Нехай 𝑆1, 𝑆2 та 𝑆3 — три 𝑛-бiтних 𝑆-блока та F
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2𝑛-бiтна функцiя, визначена вiдповiдною 3-х раундовою схемою
Фейстеля. Тодi диференцiальна рiвномiрнiсть 𝛿(𝐹 ) ≥ 2𝛿(𝑆2). Тим
бiльше, якщо 𝑆2 не є перестановкою, то 𝛿(𝐹 ) ≥ 2𝑛+1. Якщо 𝑛 = 4, для
функцiї 𝐹 виконується твердження 𝛿(𝐹 ) ≥ 8. Якщо має мiсце рiвнiсть,
то лiнiйнiсть ℒ(𝐹 ) ≥ 64.
Скориставшись, отриманими Лi та Ванем границями, Канто та iн.
вивели нижнi границi для диференцiальної рiвномiрностi та лiнiйностi
для 3-х раундiв схеми Фейстеля. Для цього спочатку введемо двi новi
величини: ℒ𝑚𝑖𝑛 — найменша лiнiйнiсть, яку можна отримати для
нетривiальної компоненти 𝑆-блоку. Подiбно до лiнiйностi,
𝛿𝑚𝑖𝑛 — найменше значення, яке можна отримати для max
𝑏
𝛿(𝑎,𝑏) в серединi
рядка таблицi диференцiалiв. Зокрема, для будь-якої чотирьохбiтної
функцiї 𝑆, ℒ𝑚𝑖𝑛 ≥ 4 та 𝛿𝑚𝑖𝑛 ≥ 2. Тим паче, якщо 𝑆 чотирьохбiтна
перестановка, тодi ℒ𝑚𝑖𝑛 ≥ 8 та 𝛿𝑚𝑖𝑛 ≥ 4.
Для схеми Фейстеля з 𝑆-блоками 𝑆1, 𝑆2 та 𝑆3 було отримано:
– 𝛿(𝐹 ) ≥ 𝛿(𝑆2)max(𝛿𝑚𝑖𝑛(𝑆1), 𝛿𝑚𝑖𝑛(𝑆3)).
– якщо 𝑆2 не є перестановкою, 𝛿(𝐹 ) ≥ 2𝑛+1.
– 𝛿(𝐹 ) ≥ max
?̸?=2, 𝑗 ̸=𝑖,2
(𝛿(𝑆𝑖)𝛿𝑚𝑖𝑛(𝑆𝑗), 𝛿(𝑆𝑖)𝛿𝑚𝑖𝑛(𝑆−12 )), якщо 𝑆2 є
перестановкою.
– ℒ(𝐹 ) ≥ ℒ(𝑆2)max(ℒ𝑚𝑖𝑛(𝑆1), ℒ𝑚𝑖𝑛(𝑆3)).
– ℒ(𝐹 ) ≥ max
𝑖 ̸=2, 𝑗 ̸=𝑖,2
(ℒ(𝑆𝑖)ℒ𝑚𝑖𝑛(𝑆𝑗), ℒ(𝑆𝑖)ℒ𝑚𝑖𝑛(𝑆−12 )), якщо 𝑆2 є
перестановкою.
Результатом роботи Канто також є твердження, що для будь-якого
фiксованого ключа iснує диференцiальна iмовiрнiсть значення якої бiльше
за значення 𝑀𝐸𝐷𝑃 .
Висновки до роздiлу 1
У даному роздiлi були розглянутi основнi та необхiднi для нашого
дослiдження теоретичнi вiдомостi з диференцiального криптоаналiзу, а
30
також основнi положення лiнiйного криптоаналiзу. Було розглянуто
джерела, в яких дослiджувались властивостi диференцiальних
iмовiрностей та лiнiйних потенцiалiв iтеративних вiдображень.
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2 ПОВЕДIНКА ДИФЕРЕНЦIАЛIВ IТЕРАТИВНИХ
ДВОРАУНДОВИХ ПЕРЕТВОРЕНЬ IЗ ЗАЛЕЖНИМИ
КЛЮЧАМИ
У даному роздiлi буде дослiджено, як впливає залежнiсть мiж
раундовими ключами на поведiнку iмовiрностей диференцiалiв
iтеративного шифру, на прикладi крайової ситуацiї, коли раундовi ключi
повнiстю спiвпадають, а також у випадках, коли наступний раундовий
ключ є циклiчним зсувом попереднього раундового ключа.
2.1 Опис та постановка задачi
Класичним модельним припущенням у криптоаналiзi iтеративних
блокових шифрiв є випадковiсть, незалежнiсть та рiвноiмовiрнiсть
раундових ключiв. Однак для бiльшостi сучасних шифрiв схеми
генерування раундових ключiв не гарантують анi випадковiсть, анi
незалежнiсть раундових ключiв. Наприклад, в AES [22] наступнi раундовi
ключi є складними перетвореннями вiд попереднiх, а в шифрi
«Калина» [23] ключi непарних раундiв є простими циклiчними зсувами
ключiв парних раундiв.
Метою цiєї роботи є дослiдити, як впливає така залежнiсть на
поведiнку iмовiрностей диференцiалiв iтеративного шифру, на прикладi
крайової ситуацiї, коли раундовi ключi повнiстю спiвпадають, а також у
випадках, коли наступний раундовий ключ є циклiчним зсувом
попереднього раундового ключа.
Для цього, за допомогою таблиць розподiлiв диференцiалiв,
проведемо порiвняльний аналiз диференцiальних властивостей
двораундових перетворень: 𝐺𝑘(𝑥) = 𝐹𝑘(𝐹𝑘(𝑥)) (з однаковими раундовими
ключами), 𝐻𝑘1,𝑘2(𝑥) = 𝐹𝑘2(𝐹𝑘1(𝑥)) (iз двома незалежними раундовими
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ключами) та 𝑅𝑘[𝑙](𝑥) = 𝐹𝜌(𝑘)(𝐹𝑘(𝑥)) (другий раундовий ключ є циклiчним
лiнiйним зсув вiд попереднього), а також порiвняння властивостей цих
перетворень з властивостями одного раунду 𝐹𝑘(𝑥). В контекстi даної
роботи величина 𝑙 буде вказувати на скiльки бiтiв був проведений
циклiчний зсув вправо, та приймати значення вiд 1 до 3. У якостi
раундових функцiй ми будемо розглядати типову конструкцiю
«замiшування iз ключем + нелiнiйне перетворення»; три традицiйнi
форми такого раунду позначимо так:
1) 𝐹 (1)𝑘 (𝑥) = 𝑆(𝑥⊕ 𝑘);
2) 𝐹 (2)𝑘 (𝑥) = 𝑆(𝑥)⊕ 𝑘;
3) 𝐹 (3)𝑘 (𝑥) = 𝑆(𝑥⊕ 𝑘)⊕ 𝑘.
Вiдповiдно, верхнi iндекси у функцiй 𝐺, 𝐻 та 𝑅 позначатимуть, яку форму
раундового перетворення було використано.
У якостi нелiнiйного перетворення 𝑆 будуть розглядатися
восьмибiтовi 𝑆-блоки: 𝑆-блок шифру AES, чотири 𝑆-блоки шифру
«Калина», другий 𝑆-блок шифру Aria [24], 𝑆-блок шифру «Кузнєчiк» [25]
та 𝑆-блок шифру STB [26].
Для iмовiрностей диференцiалiв вiдображень, якi розглядаються,
мають мiсце аналiтичнi спiввiдношення. Оскiльки усi функцiї 𝐹 (𝑖)𝑘 та
𝐻
(𝑖)
𝑘1,𝑘2, 𝑖 = 1,3, є марковськими перетвореннями, то для них є iстинною
лемa.
Лема 2.1. Масть мiсце такi спiввiдношення:
– 𝐷𝐷𝑇 𝐹
(𝑖)
𝑘 = 𝐷𝐷𝑇 𝑆;
– 𝐷𝐷𝑇𝐻𝑘1,𝑘2 = 𝐷𝐷𝑇 𝑆 ×𝐷𝐷𝑇 𝑆.








𝑘 (𝑥⊕ 𝑎) = 𝐹
(1)




[𝑆(𝑥⊕ 𝑎⊕ 𝑘) = 𝑆(𝑥⊕ 𝑘)⊕ 𝑏]. Зробимо замiну 𝑢 = 𝑥⊕ 𝑘. Маємо:∑︀
𝑘
[𝑆(𝑢⊕ 𝑎) = 𝑆(𝑢)⊕ 𝑏] = 𝐷𝑃 𝑆(𝑎,𝑏), що i треба було довести.









𝑘 (𝑥⊕ 𝑎) = 𝐹
(2)








[𝑆(𝑥⊕ 𝑎) = 𝑆(𝑥)⊕ 𝑏] = 𝐷𝑃 𝑆(𝑎,𝑏), що i треба було довести.








𝑘 (𝑥⊕ 𝑎) = 𝐹
(3)








[𝑆(𝑥⊕ 𝑎⊕ 𝑘) = 𝑆(𝑥⊕ 𝑘)⊕ 𝑏]. Зробимо замiну 𝑢 = 𝑥⊕ 𝑘. Маємо:∑︀
𝑘
[𝑆(𝑢⊕ 𝑎) = 𝑆(𝑢)⊕ 𝑏] = 𝐷𝑃 𝑆(𝑎,𝑏), що i треба було довести.















𝐷𝑃 𝑆(𝑎,𝛾) ·𝐷𝑃 𝑆(𝛾,𝑏). Звiдси маємо
𝐷𝐷𝑇𝐻𝑘1,𝑘2 = 𝐷𝐷𝑇 𝑆 ×𝐷𝐷𝑇 𝑆, що i треба було довести.
2.2 Аналiз результатiв дослiдження
В ходi роботи, для функцiй 𝐺𝑘, 𝐻𝑘1,𝑘2, 𝑅𝑘 були розглянутi всi
випадки в залежностi вiд раундової функцiї 𝐹 (𝑖)𝑘 , 𝑖 = 1,3. Було доведено,
що для всiх функцiй 𝐹 (𝑖)𝑘 при фiксованому 𝑆-блоцi матрицi 𝐷𝐷𝑇
𝐹 є
iдентичними, звiдки випливає, що матрицi 𝐷𝐷𝑇𝐻 також будуть
iдентичними. Дане твердження випливає iз доведення, описаного в кiнцi
пiдроздiлу 2.1 та означення таблицi розподiлiв диференцiалiв.
Пiд час побудови таблиць розподiлiв диференцiалiв
експериментальним чином було встановлено, що функцiї 𝐺𝑘 та 𝑅𝑘[𝑙] є
немарковськими перетвореннями. Шляхом безпосереднiх обчислень
iмовiрностей диференцiалiв в рiзних точках 𝑥 для функцiї 𝐹 (1)𝑘 та другого
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𝑆-блоку «Калини» було отримано:
𝐷𝑃𝐺𝑘(00000000,00001101,00010101) = 1/28,
𝐷𝑃𝐺𝑘(00000001,00001101,00010101) = 2/28,
що суперечить означенню марковського перетворення.




що свiдчить про немарковiсть перетворення 𝑅𝑘[𝑙].






𝐺 та 𝐷𝐷𝑇𝐻 є iдентичними. Для тих самих





𝑘 [𝑙] та 𝐷𝐷𝑇𝑅
(2)
𝑘 [𝑙] спiвпали з таблицею
𝐷𝐷𝑇𝐻 при всiх можливих значеннях величини 𝑙. Розрахунки також
показали, що для функцiї 𝐹 (2)𝑘 таблицi розподiлiв диференцiалiв
𝐷𝐷𝑇𝑅
(3)
𝑘 [1] та 𝐷𝐷𝑇𝑅
(3)
𝑘 [3] спiвпадають мiж собою.
В результатi порiвняльного аналiзу диференцiальних властивостей
двораундових перетворень, якi були описанi вище, а також однораундових
перетворень для усiх зазначених 𝑆-блокiв були знайденi наступнi величини:
– 𝑀𝐸𝐷𝑃 — максимальна середня диференцiальна iмовiрнiсть;
– 𝑀𝐸𝐿𝑃 — максимальний середнiй лiнiйний потенцiал;
– # ↑ — кiлькiсть диференцiалiв (𝑎,𝑏), iмовiрнiсть яких збiльшилась;
– # ↓ — кiлькiсть диференцiалiв (𝑎,𝑏), iмовiрнiсть яких зменшилась;
– # = — кiлькiсть диференцiалiв (𝑎,𝑏), iмовiрнiсть яких залишилась
незмiнною;
– max ↑ — максимальне збiльшення iмовiрностi диференцiалу;
– max ↓ — максимальне зменшення iмовiрностi диференцiалу.
Також, для немарковських функцiй було обраховане значення 𝑀𝐷𝑃 —
максимальної середньої за ключами iмовiрностi диференцiалу.
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𝑘 [𝑙] та 𝐻
(𝑖)
𝑘1,𝑘2, 𝑖 = 1,3, 𝑙 = 1,3



















AES 4 1,297 18 1,297 1,297 1,5 1,812
Калина 1 8 1,453 10 1,453 1,453 1,656 1,781
Калина 2 8 1,406 12 1,406 1,406 1,547 2
Калина 3 8 1,422 12 1,422 1,422 1,547 1,875
Калина 4 8 1,422 10 1,422 1,422 1,531 1,875
Кузнєчiк 8 1,562 12 1,562 1,562 1,719 1,906
STB 8 1,547 10 1,547 1,547 1,656 1,938
Aria 4 1,281 10 1,281 1,281 1,516 1,812
У таблицi 2.1 показано, як змiнюється максимальна середня
iмовiрнiсть диференцiалу в залежностi вiд перетворення та обраного
𝑆-блоку. Як можна бачити 𝑀𝐸𝐷𝑃 для 𝑆-блокiв AES та Aria спiвпадають
або майже спiвпадають для всiх перетворень окрiм 𝐺(3)𝑘 . Для всiх iнших
𝑆-блокiв значення 𝑀𝐸𝐷𝑃 близькi один до одного i вiдрiзняються вiд
значень для 𝑆-блокiв AES та Aria. Лише для перетворень 𝑅(3)𝑘 [𝑙]
iмовiрностi диференцiалiв є схожими для всiх 𝑆-блокiв.





𝑘 [𝑙] та 𝐻
(𝑖)
𝑘1,𝑘2, 𝑖 = 1,3, 𝑙 = 1,3



















AES 0,01563 0,00496 0,06250 0,00496 0,00496 0,00615 0,00813
Калина 1 0,03516 0,00587 0,07056 0,00587 0,00587 0,00644 0,00788
Калина 2 0,03516 0,00590 0,07056 0,00590 0,00590 0,00641 0,00756
Калина 3 0,03516 0,00581 0,07910 0,00581 0,00581 0,00690 0,00746
Калина 4 0,03516 0,00605 0,06250 0,00605 0,00605 0,00669 0,00832
Кузнєчiк 0,04785 0,00641 0,07910 0,00641 0,00641 0,00763 0,00843
STB 0,04126 0,00631 0,07910 0,00631 0,00631 0,00671 0,00855
Aria 0,01563 0,00502 0,07910 0,00502 0,00502 0,00643 0,00695
Розглянувши таблицi 2.1 та 2.2 можна побачити, що при фiксованих
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𝑆-блоках значення 𝑀𝐸𝐿𝑃 для перетворень 𝐺(𝑖)𝑘 , 𝑅
(𝑖)
𝑘 [𝑙] та 𝐻
(𝑖)
𝑘1,𝑘2, 𝑖 = 1,2,
𝑙 = 1,3, а також 𝑀𝐸𝐿𝑃 для перетворень 𝑅(3)𝑘 [1] та 𝑅
(3)
𝑘 [3] спiвпадають мiж
собою, так само як i значення 𝑀𝐸𝐷𝑃 для вiдповiдних функцiй. Також ми
можемо бачити, що при використаннi раундових перетворень 𝐹 (𝑖)𝑘 , 𝑖 = 1,3
значення 𝑀𝐸𝐿𝑃 для 𝑆-блокiв шифру Калини є iдентичними.
Ми явно можемо бачити, що функцiї 𝑅(3)𝑘 [1] та 𝑅
(3)
𝑘 [3] дають нам гiршi
значення 𝑀𝐸𝐷𝑃 та 𝑀𝐸𝐿𝑃 в порiвняннi зi значеннями функцiї 𝐻(3)𝑘1,𝑘2,
але все ще кращi, нiж значення, якi були отриманi для функцiї 𝑅(3)𝑘 [2]. Це
говорить нам про те, що для деяких типiв раундової функцiй та для деяких
лiнiйних перетворень оцiнка стiйкостi виходить гiршою нiж в модельних
розрахунках, при чому, для рiзних функцiй оцiнка стiйкостi може бути не
однаково гiршою.
Таблиця 2.3 – Значення величини 28 · 𝑀𝐷𝑃 для немарковських
функцiй 𝐺(𝑖)𝑘 та 𝑅
(𝑖)
𝑘 [𝑙], 𝑖 = 1,3, 𝑙 = 1,3

















AES 4 9 10 9 10 4 4 4 4
Калина 1 8 10 10 10 9 8 8 8 8
Калина 2 8 9 10 10 9 8 8 8 8
Калина 3 8 9 9 9 11 8 8 8 8
Калина 4 8 10 10 9 10 8 8 8 8
Кузнєчiк 8 10 9 9 10 8 8 8 8
STB 8 10 10 9 10 8 8 8 8
Aria 4 10 9 9 10 4 4 4 4









AES 4 18 10 12 12
Калина 1 4 10 12 10 10
Калина 2 8 12 10 12 10
Калина 3 8 12 10 12 12
Калина 4 8 10 10 10 10
Кузнєчiк 8 12 10 10 10
STB 8 10 12 10 10
Aria 4 10 10 10 12
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У таблицi 2.3 ми можемо бачити, що при використаннi раундової
функцiї 𝐹 (2)𝑘 значення 𝑀𝐷𝑃 при фiксованих 𝑆-блоках спiвпадають для




𝑘 [2] та 𝑅
(2)
𝑘 [3], тодi як, при
використаннi раундових функцiї 𝐹 ()𝑘 та 𝐹
(3)
𝑘 значення 𝑀𝐷𝑃 для
вiдповiдних перетворень незначно вiдрiзняються. Єдиним винятком є
𝑀𝐷𝑃 для перетворення 𝐺(3)𝑘 , яке приймає значення 18/2
8/
Далi, у таблицях 2.4, 2.5, 2.6, 2.7, 2.8, 2.9 та 2.10 представленi
вiдмiнностi мiж 𝐷𝐷𝑇𝐺, 𝐷𝐷𝑇𝑅, 𝐷𝐷𝑇 𝐹 та 𝐷𝐷𝑇𝐻 .




𝑘 [𝑙] вiдносно 𝐷𝐷𝑇 𝐹
(𝑖)
𝑘 ,
𝑖 = 1,2, 𝑙 = 1,3
S-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓
AES 1,281 -3,156 32640 32385
Калина 1 1,391 -7,062 36345 28680
Калина 2 1,359 -7,062 36070 28955
Калина 3 1,391 -7,125 36179 28846
Калина 4 1,359 -7,219 36177 28848
Кузнєчiк 1,562 -7,203 37725 27300
STB 1,453 -7,359 36980 28045
Aria 1,281 -3,156 32640 32385
З результатiв, вказаних у таблицi 2.4, можна зробити наступнi
висновки. Поведiнка 𝑆-блокiв AES та Aria iдентична i значно
вiдрiзняється вiд усiх iнших 𝑆-блокiв. Для AES та Aria кiлькiсть
елементiв, якi збiльшились та зменшились, при додатковому раундi
шифрування роздiлилась майже порiвну, тодi як для 𝑆-блокiв «Калини»,
«Кузнєчiка» та STB кiлькiсть елементiв, якi зросли, бiльша приблизно на
7 тисяч. Також, вiдповiдно до значень 𝑀𝐸𝐷𝑃 , ми спостерiгаємо отриманi
значення максимального приросту та максимального зменшення.
З таблицi 2.5 ми впевнено можемо сказати, що iмовiрностi
диференцiалiв вiдображення 𝐺 для раундової функцiї типу (3) значно
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Таблиця 2.5 – Змiни в 𝐷𝐷𝑇𝐺
(3)
𝑘 вiдносно 𝐷𝐷𝑇 𝐹
(3)
𝑘
S-блок max ↑ ·28 # = # ↑ # ↓
AES 16 29516 15828 19681
Калина 1 10 29694 16763 18568
Калина 2 12 29637 16687 18701
Калина 3 12 29857 16511 18657
Калина 4 10 30091 16527 18407
Кузнєчiк 10 30083 16999 17943
STB 10 29866 16863 18296
Aria 10 29605 15856 19564





S-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓
AES 1,297 -16,969 39317 25708
Калина 1 1,453 -9,109 39225 25800
Калина 2 1,375 -11 39302 25722
Калина 3 1,422 -11 39489 25536
Калина 4 1,422 -9,156 39276 25749
Кузнєчiк 1,562 -10,053 39223 25802
STB 1,547 -9,219 39301 25724
Aria 1,281 -9,141 39159 25866
вiдрiзняються вiд iмовiрностей диференцiалiв того самого вiдображення





𝑘 [𝑙] , 𝑖 = 1,2, 𝑙 = 1,3, в 𝐷𝐷𝑇𝐺
(3)
𝑘 присутнi елементи якi не змiнились
пiсля додаткового раунду шифрування. Також можна зауважити, що всi
чисельники елементiв матрицi 𝐷𝐷𝑇𝐺
(3)
𝑘 є цiлими числами. Для кожного
розглянутого 𝑆-блоку кiлькостi елементiв якi збiльшились, зменшились
та залишились незмiнними майже однаковi, в той час, як максимальний
прирiст у 𝑆-блоку AES помiтно вiдрiзняється вiд iнших.
Розглянувши таблицю 2.6 та отриманi в ходi роботи таблицi
розподiлiв диференцiалiв можна сказати, що для раундової функцiї типу
39
(3) використання вiдображення 𝐺 дає нам близько 39 тисяч iмовiрностей
диференцiалiв, якi дорiвнюють 0, тодi як за двох раундiв шифрування на
рiзних ключах нульовi iмовiрностi диференцiалiв зникають, при чому, для
рiзних диференцiалiв отриманi iмовiрностi незначно вiдрiзняються одна
вiд одної.
Таблиця 2.7 – Змiни в 𝐷𝐷𝑇𝑅
(3)
𝑘 [1] та 𝐷𝐷𝑇𝑅
(3)
𝑘 [3] вiдносно 𝐷𝐷𝑇 𝐹
(3)
𝑘
S-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓
AES 1,5 -3,25 32640 32385
Калина 1 1,656 -7,156 36345 28680
Калина 2 1,547 -7,125 36070 28955
Калина 3 1,547 -7,156 36179 28846
Калина 4 1,516 -7,25 36177 28848
Кузнєчiк 1,719 -7,266 37725 27300
STB 1656 -7,438 36980 28045
Aria 1,516 -3,25 32640 32385




𝑘 [1] та 𝐷𝐷𝑇𝑅
(3)
𝑘 [3]
S-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓ # =
AES 0,406 -0,359 30212 30282 4531
Калина 1 0,391 -0,344 30236 30317 4472
Калина 2 0,359 -0,406 30194 30234 4597
Калина 3 0,391 -0,375 30368 30151 4506
Калина 4 0,375 -0,375 30276 30076 4673
Кузнєчiк 0,375 -0,469 30073 30344 4608
STB 0,406 -0,422 30098 30286 4641
Aria 1,281 -0,391 30270 30216 4539
Провiвши аналiз таблиць 2.7 та 2.8 можна сказати, що перетворення
𝐷𝐷𝑇𝑅
(3)
𝑘 [1] та 𝐷𝐷𝑇𝑅
(3)
𝑘 [3] значно вiдрiзняються вiд одного раунду функцiї
𝐹
(3)





таблицi 2.8 ми бачимо, що приблизно 4,5 тисячi елементiв 𝐷𝐷𝑇𝐻
(3)
𝑘1,𝑘2
спiвпадають з елементами таблиць 𝐷𝐷𝑇𝑅
(3)
𝑘 [1] та 𝐷𝐷𝑇𝑅
(3)
𝑘 [3], а всi iншi
iмовiрностi диференцiалiв, або збiльшились, або зменшились на незначну
кiлькiсть. Винятком є 𝑆-блок шифру Aria, для якого максимальний
прирiст склав 1,281/28.
Таблиця 2.9 – Змiни в 𝐷𝐷𝑇𝑅
(3)
𝑘 [2] вiдносно 𝐷𝐷𝑇 𝐹
(3)
𝑘
S-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓
AES 1,178 -3,375 32640 32385
Калина 1 1,178 -7,344 36345 28680
Калина 2 2 -7,062 36070 28955
Калина 3 1,844 -7,438 36179 28846
Калина 4 1,781 -7,281 36177 28848
Кузнєчiк 1,906 -7,375 37725 27300
STB 1,938 -7,5 36980 28045
Aria 1,812 -3,375 32640 32385





S-блок max ↑ ·28 max ↓ ·28 # ↑ # ↓ # =
AES 0,609 -0,828 31731 30561 2733
Калина 1 0,609 -0,641 31534 30761 2730
Калина 2 0,625 -0,844 31601 30740 2684
Калина 3 0,672 -0,688 31677 30734 2614
Калина 4 0,625 -0,688 31529 30910 2586
Кузнєчiк 0,595 -0,672 31599 30810 2616
STB 0,609 -0,719 31724 30632 2669
Aria 0,609 -0,719 31518 30847 2660
У таблицi 2.9 ми бачимо що iмовiрностi диференцiалiв перетворення
𝑅
(3)




Всi елементи 𝐷𝐷𝑇 𝐹
(3)
𝑘 змiнили свої значення при додатковому раундi
шифрування на ключi, який був циклiчно зсунутий вправо на 2 бiти. Для
𝑆-блокiв шифрiв AES та Aria кiлькiсть елементiв, якi збiльшились та
зменшились, роздiлилась майже порiвну, коли для iнших 𝑆-блокiв
рiзниця мiж iмовiрностями диференцiалiв, якi зросли та спали, складає
приблизно 7 тисяч.





𝑘 [2] знову є незначними. Але цього разу, кiлькiсть iмовiрностей
диференцiалiв, якi спiвпадають для двох таблиць розподiлiв
диференцiалiв, складає 2,5 тисячi, що на 2 тисячi менше нiж для
𝐷𝐷𝑇𝑅
(3)
𝑘 [1] та 𝐷𝐷𝑇𝑅
(3)
𝑘 [3]. Також, порiвнюючи таблицi 2.8 i 2.10 ми бачимо,
що значення максимального проросту та максимального зменшення для
перетворення 𝑅(3)𝑘 [2] по модулю бiльшi, нiж вiдповiднi значення для
перетворень 𝑅(3)𝑘 [1] та 𝑅
(3)
𝑘 [3].
Висновки до роздiлу 2
В даному роздiлi були описанi результати дослiдження, метою якого
було показати як впливає залежнiсть мiж раундовими ключами на
поведiнку диференцiалiв iтеративного шифру. Для цього були обрахованi
таблицi розподiлiв диференцiалiв для двох та одного раундiв
шифрування, пiсля чого отриманi таблицi були спiвставленi одна з одною.
Можемо сказати, що використання раундових ключiв якi, або
спiвпадають, або є залежними один вiд одного дуже простим чином,
суттєво погiршує стiйкiсть до диференцiального та лiнiйного
криптоаналiзу у порiвняннi з ситуацiєю, коли два ключi є рiзними та
незалежними. Погiршення виникає як i при використаннi функцiй 𝑅(3)𝑘 [1],
𝑅
(3)
𝑘 [3], так i при використаннi функцiї 𝑅
(3)





𝑘 [3] погiршується краще).
Слiд зауважити, що в даному роздiлi розглядались тiльки
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двораундовi перетворення з простою структурою, тому треба перевiряти
чи збережуть 𝑀𝐸𝐷𝑃 та 𝑀𝐸𝐿𝑃 результати для трьох та бiльше раундiв
перетворення або для функцiй iз бiльш складною структурою.
У результатi ми можемо стверджувати, що iтеративне перетворення
iз залежними раундовими ключами втрачає властивiсть марковостi, а
тому до нього не може бути застосовна iснуюча формальна теорiя
диференцiального криптоаналiзу. Однак для деяких форм раундових
функцiй перетворення з однаковими ключами може зберiгати окремi




У данiй роботi було проведено огляд вiдкритих джерел i показано, що
поведiнка диференцiалiв та лiнiйних потенцiалiв iтеративних двораундових
перетворень iз залежними раундовими ключами не розглядалось
В роботi було дослiджено поведiнку диференцiалiв та лiнiйних
потенцiалiв iтеративних двораундових перетворень iз залежними
раундовими ключами для перевiрки стандартного модельного
припущення у криптоаналiзi блокових шифрiв про незалежнiсть
раундових ключiв.
Експериментально було показано, що перетворення iз залежними
раундовими ключами втрачають властивiсть марковостi, однак для
деяких форм раундової функцiї вони можуть зберiгати окремi властивостi
модельних шифрiв – зокрема, значення середнiх iмовiрностей
диференцiалiв. Для деяких перетворень iз залежними ключами значення
максимальної середньої iмовiрностi диференцiалу та максимального
середнього лiнiйного потенцiалу збiгаються iз вiдповiдними значеннями
для перетворень iз незалежними ключами. Для перетворень з одним
циклiчним зсувом ключа значення максимальної середньої iмовiрностi
диференцiалу та максимального середнього лiнiйного потенцiалу можуть
бути гiршими нiж для перетворень з iншим циклiчним зсувом ключа.
Криптографiчнi властивостi iтеративних перетворень iз однаковими
або, у бiльш загальному випадку, залежними раундовими ключами
вимагають подальших аналiтичних та експериментальних дослiджень.
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